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通 信

侵入経路はVPNとリモートデスクトップ
感染の一例

犯人

正規ユーザー
なりすまし

ぜい弱性悪用

漏洩した認証情報

VPN機器

VPNのぜい弱性や強度の
弱い認証情報等を利用して
侵入され感染

社内ネットワーク

データを暗号化

データを暗号化

感染経路の状況

「令和５年におけるサイバー空間をめぐる脅威の情勢等について」
（令和６年３月１４日警察庁）から抜粋

ランサムウェア被害に備えた対策

OS等を最新の状態に保つ

VPN機器の更新等

認証情報の適切な管理

オフラインバックアップの作成

データを暗号化されてしまったら？

感染端末をネットワークから隔離

至急セキュリティ担当者に報告

感染端末の電源オフ、再起動は厳禁 サイバー事案に関する通報等の窓口

https://www.npa.go.jp/bureau/cyber/soudan.html

速やかに警察へ通報
相談をお願いします！

VPN機器とリモート
デスクトップからの
侵入で約７割を占め
てる！

https://www.npa.go.jp/bureau/cyber/countermeasures/ransom.html

※ランサムウェアについて詳しくはこちら（警察庁ウェブサイト：ランサムウェア被害防止対策）
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千葉県警察・千葉県産業振興センター・千葉県商工会議所連合会・千葉県商工会連合会・千葉県中小企業団体中央会・千葉大学・千葉工業大
学・東京情報大学・木更津工業高等専門学校・日本大学理工学部・東京理科大学・東邦大学・日本大学生産工学部・ＮＴＴ東日本千葉事業
部・ｷﾔﾉﾝｼｽﾃﾑｱﾝﾄﾞｻﾎﾟｰﾄ株式会社・ＫＤＤＩ株式会社・ﾄﾚﾝﾄﾞﾏｲｸﾛ株式会社・富士通Japan株式会社・あいおいニッセイ同和損害保険株式会社・損
害保険ジャパン株式会社・東京海上日動火災保険株式会社・三井住友海上火災保険株式会社・日本損害保険協会関東支部千葉損保会・株式会
社QVCジャパン・株式会社ZOZO・千葉県医師会

ランサムウェア被害は高水準で推移！


